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1. INTRODUCCION

GuruSoft S.AS., tiene como lineas estratégicas de servicio las siguientes: Actividades de
desarrollos de sistemas informdticos (planificacion, andlisis, diseio, programacién,
pruebas), actividades de consultoria informdatica ya actividades de administracién de
instalaciones informdticas y otras actividades de administraciéon de instalaciones
informaticas.

En desarrollo de las relaciones confractuales establecidas GuruSoft S.AS., recibe
informacion personal, cuando el potencial cliente manifiesta su interés en acceder all
servicio. La compania es respetuosa de los datos personales de los Titulares, por ello
buscard informar de manera suficiente y oportuna a las personas sobre los derechos
gue tienen en su calidad de titulares de la informacién.

La presente Politica se expide en cumplimiento de la Ley 1581 de 2012 y los Decreto
1377 de 2013, Ley 1266 de 2008, compilados en el Decreto 1074 de 2015 (capitulos 25y
26) y demds normas que modifiquen el régimen colombiano de proteccion de datos
personales.

La Politica busca garantizar que GuruSoft S.A.S. en su condicidon de responsable de
manejo de informacién personal, realice el Tratamiento de esta, en estricto
cumplimiento de la normatividad aplicable, garantizando los derechos que a los
Titulares de la informacion les asiste.

Las presentes politicas y procedimientos aplican a todo dato personal registrado
presencial o virtualmente, directamente o a través de terceros, en las bases de datos
fisicas y automatizadas de GuruSoft S.A.S.

La compaiia pondrd a disposicidon de los titulares de datos personales internos y
externos los canales y medios necesarios para que puedan ejercer sus derechos.

2. OBIJETIVOS

Dar a conocer las Politicas de Tratamiento de la Informacion y los procedimientos del
Sistema de Proteccién de Datos Personales implementados por GuruSoft S.A.S. con el
fin de garantizar el adecuado cumplimiento de la Ley 1581 de 2012 y el Decreto 1377
de 2013, los cuales tienen por objeto desarrollar el derecho constitucional que fienen
todas las personas a conocer, actualizar y rectificar las infformaciones que se hayan
recogido sobre ellas en bases de datos o archivos, y los demds derechos, libertades y
garantias constitucionales a que se refiere el articulo 15 de la Constitucién Politica; asi
como el derecho a la informacién consagrado en el articulo 20 de la misma.

3. ALCANCE

Las politicas y procedimientos contenidos en este Documento serdn aplicables a los
datos de cardcter personal, registrados en cualquier base de datos ya contenga
informacion de clientes, proveedores, contratista, asesores independientes,
consultores, colaboradores y en general de toda persona natural titular de los datos
personales que los haga susceptibles de tratamiento por parte de GuruSoft S.A.S.

Estas politicas son de cardcter obligatorio para GuruSoft S.AS. en calidad de
responsable del Tratamiento de datos, asi como para los encargados que realizan el
tratamiento de datos personales por cuenta de GuruSoft S.A.S. Tanto el responsable
como los encargados deben salvaguardar la seguridad de las bases de datos que
contengan datos personales y guardar la confidencialidad respecto del Tratamiento.

Estas Politicas de Tratamiento de la Informacién entran en vigencia el 4 de octubre de
2016.
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4. REFERENCIAS
Ley 1581 de 2012, Ley de proteccidn de datos personales y su decreto reglamentario
1074 de 2015 (capitulos 25y 26)

Ley 1266 de 2008 conocida como Ley de Habeas data.
Norma ISO 27001:2013, Anexo A.18.1.4

Ariculo 15 de la Constitucidn Politica: “Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar.
De igual modo, tienen derecho a conocer, actualizar y rectificar las informaciones que
se hayan recogido sobre ellas en bancos de datos y en archivos de entidades publicas
y privadas. En la recoleccién, tratamiento y circulaciéon de datos se respetardn la
libertad y demds garantias consagradas en la Constitucion”.

Articulo 20 de la Constitucidn Politica: ‘Se garantiza a toda persona la libertad de expresar
y difundir su pensamiento y opiniones, la de informar y recibir informacién veraz e imparcial,
y la de fundar medios masivos de comunicacion. Estos son libres y tienen responsabilidad
social. Se garantiza el derecho a la rectificacién en condiciones de equidad. No habrd
censura’.

5. DEFINICIONES

Con el fin que los destinatarios de esta politica tengan claridad sobre los términos
utilizados a lo largo de la misma, a continuacion, se incluyen las definiciones que trae
la Ley 1581, asi como las referidas a la clasificacién de los datos de acuerdo con la Ley
1266 de 2008.

e Titular: Persona natural cuyos datos personales sean objeto de Tratamiento.

e Responsable del Tratamiento: Persona natural o juridica, pUblica o privada, que
por si misma o en asocio con ofros, decida sobre la base de datos y/o el
Tratamiento de los datos.

¢ Encargado del Tratamiento: Persona natural o juridica, publica o privada, que
por si misma o en asocio con otros, realice el Tratamiento de datos personales
por cuenta del responsable del fratamiento.

e Tratamiento: Cualquier operacidén o conjunto de operaciones sobre datos
personales, tales como la recoleccion, aimacenamiento, uso o circulacion.

e Autorizacién: Consentimiento, previo, expreso e informado del Titular para llevar
a cabo el Tratamiento de datos personales.

¢ Base de Datos: Conjunto organizado de datos personales que sea objeto de
Tratamiento, tanto por entidades publicas como privadas. Incluye aquellos
depdsitos de datos que constan en documentos y que tienen la calidad de
archivos.

e Dato personal: cuclquier informacién vinculada o que pueda asociarse a una
o varias personas naturales determinadas o determinables.

¢ Clasificacién de los datos bajo las Leyes 1581 de 2012 (Protecciéon de Datos
Personales): Privados, semiprivados y publicos.

o Eldato privado: Es el dato que por su naturaleza intima o reservada sélo
es relevante para el Titular.

o El dato semiprivado: Es aquel que no tienen naturaleza intima,
reservada, ni publica y cuyo conocimiento o divulgacién puede
interesar no sélo a su Titular sino a cierto sector o grupo de personas o a
la sociedad en general, como el dato financiero y crediticio de
actividad comercial o de servicios a que se refiere la Ley Estatutaria 1266
de 2008.

o Eldato puUblico: Es el dato calificado como tal segin los mandatos de la
ley o de la Constfitucidn Politica y todos aquellos que no sean
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semiprivados, privados o sensibles de conformidad con la Ley.
La Ley 1266 incluyd como ejemplo de este tipo de datos los relativos al
estado civil de las personas, los que consten en documentos puUblicos y
en senfencias ejecutoriadas. Por su parte el Decreto 1377 de 2013,
reglamentario de la Ley 1581 de 2012, incluyd en adicion a los anteriores,
los referidos a la profesidon u oficio, a la calidad de servidor puUblico o
comerciante y aquellos que puedan obtenerse sin reserva alguna. Asi
mismo, sefald que estos datos por su naturaleza pueden estar
contenidos en registros publicos, gacetas y boletines oficiales, entre
ofros.
¢ Los datos sensibles: Son aquellos que afectan la infimidad del Titular o cuyo uso
indebido puede generar su discriminacién, tales como aquellos que revelen el
origen racial o étnico, la orientacién politica, las convicciones religiosas o
filoséficas, la pertenencia a sindicatos, organizaciones sociales, de derechos
humanos o que promueva intereses de cualquier partido politico o que
garanticen los derechos y garantias de partidos politicos de oposicion, asi como
los datos relativos a la salud, a la vida sexual y los datos biométricos.

6. PRINCIPIOS RECTORES PARA EL TRATAMIENTO DE DATOS PERSONALES

La Compania aplicard de manera armdnica e integral los siguientes principios en la
recoleccién, manejo, uso, tratamiento, almacenamiento e intercambio, de datos
personales indicados en la Ley 1581 DE 2012:

a. Principio de legalidad: El Tratamiento a que se refiere el presente documento
es una actividad reglada que debe sujetarse a lo establecido en laley y enlas
demds disposiciones que la desarrollen

b. Principio de finalidad: El Tratamiento debe obedecer a una finalidad legitima
de acuerdo con la Constitucién y la Ley, la cual se determina en este mismo
documento, y es informada al Titular para efectos de su autorizacion;

c. Principio de libertad: El Tratamiento sélo puede ejercerse con el consentimiento,
previo, expreso e informado del Titular. Los datos personales no podrdn ser
obtenidos o divulgados sin previa autorizacién, o en ausencia de mandato legal
o judicial que releve el consentimiento;

d. Principio de veracidad o calidad: La informacién sujeta a Tratamiento debe ser
veraz, completa, exacta, actualizada, comprobable y comprensible. GuruSoft
no hard Tratamiento de datos parciales, incompletos, fraccionados o que
induzcan aerror;

e. Principio de transparencia: En el Tratamiento de datos La Compania garantiza
el derecho del Titular a obtener del responsable del Tratamiento o del
Encargado del Tratamiento, en cualquier momento y sin restricciones,
informacidén acerca de la existencia de datos que le conciernan;

f.  Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites
que se derivan de la naturaleza de los datos personales, de las disposiciones
de la Constitucion y la ley. En este sentido, el Tratamiento sélo podrd hacerse
por personas autorizadas por el Titular y/o por las personas previstas en la ley;
Los datos personales, salvo la informacién publica, no podrdn estar disponibles
en Internet u otros medios de divulgacién o comunicacién masiva, salvo que el
acceso sea técnicamente controlable para brindar un conocimiento
restringido sélo a los Titulares o terceros autorizados conforme a la presente ley;

g. Principio de seguridad: La informacion sujeta a Tratamiento por el responsable
del Tratamiento o Encargado del Tratamiento a que se refiere la ley, serd
manejada con las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracion,
pérdida, consulta, uso o acceso no autorizado o fraudulento;
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h. Principio de confidencialidad: Todas las personas en GuruSoft que intfervengan
en el Tratamiento de datos personales que no tengan la naturaleza de publicos,
estdn obligadas a garantizar la reserva de la informacién, inclusive después de
finalizada su relacién con alguna de las labores que comprende el Tratamiento,
pudiendo sélo realizar suministro o comunicacién de datos personales si
mantienen vinculacién con La Compania y cuando ello corresponda al
desarrollo de las actividades autorizadas en la presente ley y en los términos de
la misma.

7. RESPONSABILIDADES

Tabla 1. Responsabilidades

' CARGO/ROL | RESPONSABILIDADES

Cumplir y hacer cumplir la politica de tratamiento de datos
personales.
Establecer, aprobar y comunicar la politica.

Alta
Direccioén

8. DESARROLLO
8.1 BASES DE DATOS

En el Tratamiento de los datos contenidos en las siguientes Bases de Datos, GuruSoft
S.A.S actua tanto en calidad de “responsable”, toda vez que es quien toma las
decisiones sobre el Tratamiento de los datos, como en calidad de “Encargada”, en la
medida en que es quien realiza el Tratamiento de los datos por cuenta de los clientes.

Por la dindmica propia de nuestra actividad empresarial tenemos las siguientes bases
de datos y variaciones de las mismas:

De Clientes Actuales.

De Clientes sin relacién comercial vigente.
De Proveedores.

Aliados

De Empleados.

De Exempleados.

g. De candidatos en proceso de seleccion.

~0 0000

A continuacién, se presentan algunas Bases de Datos sobre las cuales se realiza
tratamiento de informacion personal:

8.1.1 BASE DE DATOS DE PROVEEDORES
Descripcion

Esta base de datos corresponde a la informaciéon personal que se recolecta sobre las
personas nafurales proveedores de bienes y servicios que ofrecen, prestan servicios o
venden productos a GuruSoft S.A.S.

Contenido:

Se recopilan datos bdsicos del representante legal de la empresa proveedora incluidos
en el RUT (datos publicos) y datos bdsicos de contacto.

Forma en que se recopilan los datos

La informacion primordialmente se obtiene a través del formato de creacion de
terceros. En este formato el proveedor autoriza para verificar la informacién
suministrada, reportar, almacenar, actualizar, consultar, procesar, compilar,
intercambiar, suministrar, grabar, solicitar y divulgar la informacién de cardcter personal
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ante cualquier operador, centrales de informacién del Sector Financiero con fines
estadisticos, de confrol, supervision, mercadeo, actualizacion o verificacién
informacion de conformidad con las leyes 1266 de 2008 y 1581 de 2012.

Finalidad

La informacién contenida en esta base de datos tiene por finalidad crear y gestionar
al proveedor en los sistemas de informacion de GuruSoft S.A.S.

a. Cumplir con las obligaciones derivadas del contrato comercial

b. Realizar pagos

c. Redlizar transferencias bancarias asociadas a los servicios prestados a GuruSoft
S.AS

d. Llevar un control de los proveedores,

e. Facturar los servicios o productos adquiridos

f. Llevar control de pagos y de niveles de compras

g. Enviar reportes a la DIAN, y a la Secretaria de Hacienda Departamental y en

general enfidades tributarias, de conformidad con lo dispuesto en la
normatividad colombiana.
h. Contactarlos para efectos de garantias y nuevas contrataciones.

Esta informacién se encuentra contenida en repositorios fisicos y digitales de GuruSoft
S.AS.

Los proveedores titulares de la informacidén personal, autorizan a GuruSoft para verificar
la informacion suministrada, asi como para reportar, almacenar, actualizar, consultar,
procesar, compilar, intercambiar, suministrar, grabar, solicitar y divulgar la informacién
de cardcter obtenida a Centrales de Informacién con fines estadisticos, de control,
supervision, pruebas de mercadeo, actualizacion o con fines de verificacion de
informacién de conformidad con lo preceptuado en la ley de habeas data. De
manera tal que, con esta autorizaciéon, la informacién puede ser compartida con
Centrales de Informacion.

8.1.2 BASE DE DATOS DE COLABORADORES, EXCOLABORADORES, CANDIDATOS EN
PROCESO DE SELECCION
Descripcion

Esta Base de Datos contiene la informacidén que se recolecta sobre los empleados y
consultores (vinculados a través de contratos de trabajo y de prestacién de servicios),
estudiantes en prdctica y aprendices del Servicio Nacional de Aprendizaje SENA y es
manejada por el Area de Recursos Humanos de GuruSoft S.A.S.

Contenido:

Se recopilan datos de contacto del Titular, datos de estudios, experiencia, en general
datos contenidos en la hoja de vida, datos de desempeno laboral, datos necesarios
para el pago ndmina y parafiscales, entre otros indispensables para el cumplimiento
del contrato laboral.

También se recopilan los datos de su nucleo familiar para realizar las afiliaciones que
exige la ley, beneficios y actividades de bienestar que brinda la empresa.

Forma en que se recopilan los datos

El Area de Recursos Humanos recoge la informacién contenida en esta base de datos
del proceso de confratacién de personal y de la hoja de vida. Los Datos son solicitados
a los Titulares a través del Contrato laboral o de prestacion de servicios.
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Finalidad

Los datos Unicamente se recopilan con el fin de cumplir con las obligaciones derivadas
del contrato laboral, dentro de los que estdn:

Pago de nébmina

Andlisis del desempeio laboral

La atencién de solicitudes

La generaciéon de certificados y constancias

La afiliacién a las entidades del Sistema de Seguridad Sociall
La realizacion de actividades de Bienestar Laborall

El levantamiento de registros contables

Los reportes a autoridades de conftrol y vigilancia

La adopcidn de medidas tendientes a la prevencién de actividadesilicitas
Pagar impuestos

Comunicacién en caso de ausencia

Y demds finalidades relacionadas con el contrato laboral.

—ARTTSQ@T0 Q000

Entre otros fines administrativos y de contacto. El grupo sanguineo u otra informacioén
relacionada con la salud del trabajador, se utiliza en casos de emergencia, o para el
reporte ante las entidades del Sistema de Seguridad Social en Salud.

Tratamiento

El tratamiento que recibe esta base de datos por parte de LA EMPRESA en su condicién
de responsable incluye la recoleccién, el almacenamiento y el uso. Los datos también
son utilizados para: Enviar reportes a las entidades administrativas que lo soliciten, con
base en las normas del Sistema de Seguridad Social y complementarias.

Los datos de empleados se encuentran contenidos en repositorios fisicos y
automatizados bajo responsabilidad de GuruSoft S.A.S.

En cuanto alas medidas de seguridad, la informacién personal contenida en esta base
de datos sélo la puede consultar quien la crea y quien tiene permiso para su uso, es
decir el drea de Recursos Humanos.

8.1.3 BASE DE DATOS DE PROSPECTOS, CLIENTES Y ALIADOS
Descripcion

Esta base de datos corresponde a la informacion de los prospectos, clientes y aliados
de GuruSoft S.A.S. quienes adquieren o solicitan informacién de los diferentes Software
Y Servicios.

Contenido:

Se recopilan datos bdsicos del representante legal de la empresa cliente incluidos en
el RUT (datos publicos) y datos bdsicos de contacto.

Forma en que se recopilan los datos

Los datos personales que obtfiene y almacena la sociedad GuruSoft S.AS., son
suministrados voluntaria y directamente por sus fitulares, a través de contacto
telefénico, correo electronico, pdgina web o de forma personal.

Finalidad

Desarrollar procesos de prestacion de servicio, atencion al cliente, procesamiento de
datos, entre otros, como:
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a. Procesamiento y administracion de sus fransacciones como cliente o usuario o
prospecto o aliado o empleado de GuruSoftS.A.S.

b. Proporcionar nuestros servicios y productos y dar cumplimiento a las
obligaciones contraidas por el titular de la presente autorizacion.

c. Ofrecer a través de medios propios o juntamente con terceros informacién de
nuevos lanzamientos de productos, servicios, planes, promociones, eventos y/o
beneficios.

d. Informacién adicional que beneficie la operacidn, soporte, mantenimientos,
actualizaciones, garantia de nuestros productos o servicios en caso de
incidentes, inconvenientes, requerimientos o fallas.

e. Cumplir con la notfificacion de informacién de su interés cuando lo haya
solicitado, incluyendo la respuesta a sus PQR (peticiones, quejas y reclamos).

f.  Estudiary aimacenar informacién asociada a solicitudes de alguno de nuestros
productos que como cliente o futuro cliente debemos conocer para la relacién
comercial.

g. El envio de comunicaciones relacionadas con las actividades comerciales de
GuruSoft S.A.S., noficias e informacidén Util para nuestra compania, productos,
ofertas, novedades, invitaciones a eventos, ofertas de empleo, propaganda,
publicidad y/o encuestas sobre nuestros productos o servicios y/o los productos
y servicios de nuestros socios comerciales.

h. Efectuar actividades de cobranza en relacién con obligaciones contraidas por
el titular.

i.  Tratamiento de los datos de uso de nuestros productos y/o servicios con fines
estadisticos, mercadeo o andlisis relacional de informacion.

j- Tratamiento de los datos para fines de investigacion, innovacion mercadeo,
conductas de consumo de los usuarios y desarrollo de nuevos productos y/o
servicios.

k. Oftras actividades relacionadas con el objeto social que necesariamente
deben utilizar la informacién o datos personales de clientes, prospectos,
proveedores, empleados, daliados y demds personas relacionadas con
alguno(s) de nuestros productos y/o servicios, y/o con nuestra organizacion.

. Exportar esta informacion al exterior, en caso de que el hosting utilizado no esté
localizado en Colombia, dentro de los lineamientos legales y aquellos
determinados por la entidad de control.

m. Este tratamiento lo puede redlizar La Compania a través de medios fisicos,
electrénico, celular o dispositivo mévil, via mensajes de texto (SMS), o a fravés
de cualquier medio andlogo y/o digital de comunicacién, conocido o por
conocer.

8.1.4 GESTION DE USUARIOS FINALES DEL SERVICIO DE FACTURACION ELECTRONICA
Descripcion

Gestidn tecnolégica y almacenamiento, en calidad de Encargados, de facturas de los
usuarios del sistema para cumplimiento contractual con nuestras empresas clientes.

Los datos de los usuarios finales son gestionados por las empresas clientes y ellas son
guienes tienen su autorizacién. GuruSoft es ENCARGADO de estos datos.

8.2 AUTORIZACION DEL TITULAR DE DATOS

Sin perjuicio de las excepciones previstas en la ley, en el Tratamiento se requiere la
autorizaciédn previa, expresa e informada del Titular, la cual deberd ser obtenida por
cualguier medio que pueda ser objeto de consulta posterior.

Mediante autorizacion expresa otorgada a través de mecanismos fisicos o electrénicos,
entre ofros telefénicamente, e-mail, los dispuestos en la pdgina web www.guru-
soft.com y otros medios, etc., el titular de la informacién al registrarse o indicar que
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autoriza el tratamiento de sus datos personales y que acepta la politica incluida en el
aviso de privacidad, permite a GuruSoft S.A.S. recolectar registrar, procesar, difundir y
comercializar todos los datos e informacién que este de forma voluntaria suministre en
el momento del registro, limitados en cada caso al tipo de vinculacion o base de datos,
lo que determina el tipo de informacién personal solicitada.

Al dar su autorizacion, el titular acepta que los datos personales aportados al momento
de su registro, o cualquier otro dato facilitado a La Compania en cualquier momento,
de acuerdo al tipo de vinculacién o base de datos, para su acceso a algunos de los
servicios, eventos, promociones, informacion, etc., sean utilizados con la finalidad de
facilitar la relacidon que se establece o se pretende establecer, prestacidén de los
servicios solicitados, para la correcta identificacidon de los usuarios que solicitan servicios
personalizados, para la realizacién de estudios estadisticos de los usuarios que permitan
diseniar mejoras en los servicios prestados, para la gestibn de tareas bdsicas de
administracién, asi como para mantenerle informado, bien por correo electrénico bien
por cualquier ofro medio de novedades, productos y servicios relacionados con
GuruSoft.

8.3 CASOS EN LOS QUE NO ES NECESARIA LA AUTORIZACION
a. Informacién requerida por una entidad publica o administrativa en ejercicio de

sus funciones legales o por orden judicial.

Datos de naturaleza publica.

c. Casos de urgencia médica osanitaria.

d. Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos
o cientificos.

e. Datosrelacionados con el Registro Civil de lasPersonas

84 DATOS SENSIBLES Y DATOS DE MENORES DE EDAD

84.1 TRATAMIENTO DE DATOS SENSIBLES

Se entiende por datos sensibles agquellos que afectan laintimidad del Titular o cuyo uso
indebido puede generar su discriminacidén, tales como aquellos que revelen el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filoséficas, la
pertenencia a sindicatos, organizaciones sociales, de derechos humanos o que
promueva intereses de cualquier partido politico o que garanticen los derechos vy
garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud, a la
vida sexual, y los datos biométricos.

<

Tratamiento:

Segun la Ley 1581 de 2012 se prohibe el Tratamiento de datos sensibles, excepto
cuando:

a. El Titular haya dado su autorizacién explicita a dicho Tratamiento, salvo en los
Casos que por ley no sea requerido el otorgamiento de dicha autorizacién.

b. El Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberdn otorgar su autorizacién.

c. ElTratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacién, ONG, asociacién o cualquier
otro organismo sin dnimo de lucro, cuya finalidad sea politica, filosdfica,
religiosa o sindical, siempre que se refieran exclusivamente a sus miembros o a
las personas que mantengan contactos regulares por razén de su finalidad. En
estos eventos, los datos no se podrdn suministrar a terceros sin la autorizaciéon
del Titular.

d. El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial.
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e. El Tratamiento tenga una finalidad histérica, estadistica o cientifica. En este
evento deberdn adoptarse las medidas conducentes a la supresidn de
identidad de los Titulares.

En el Tratamiento de datos personales sensibles, cuando dicho Tratamiento sea posible
conforme a las excepciones citadas anteriormente contenidas en el articulo 6 de la
Ley 1581 de 2012, deberdn cumplirse las siguientes obligaciones:

a. Informar al Titular que por tratarse de datos sensibles no estd obligado a
autorizar su Tratamiento.

b. Informar al Titular de forma explicita y previa, ademds de los requisitos generales
de la autorizacion para la recoleccidon de cualquier tipo de dato personal,
cudles de los datos que serdn objeto de Tratamiento son sensibles y la finalidad
del Tratamiento, asi como obtener su consentimiento expreso

8.4.2 TRATAMIENTO DE DATOS PERSONALES NINAS, NINOS Y/O ADOLESCENTES

El Tratamiento de datos personales de ninos, ninas y adolescentes estd prohibido,
siempre gue no se trate de datos de naturaleza publica. No obstante, GuruSoft S.AS.,
procurard reconocer y asegurar la plena vigencia de todos los Derechos
Fundamentales y prevalentes de esta poblacién, incluido el hdbeas data. El
Tratamiento de datos personales de ninos, ninas y/o adolescentes que sean de
naturaleza publica cumplird con los siguientes pardmetros y requisitos:

a. Que responda y respete el interés superior de los ninos, ninas y adolescentes.

b. Que se asegure el respeto de sus derechos fundamentales.

c. Valoracién de la opinién del menor cuando este cuente con la madurez,
autonomia y capacidad para entender el asunto.

Cumplidos los anteriores requisitos, el representante legal del nino, nina o adolescente
podrd otorgar la autorizacién para el Tratamiento, previo ejercicio del derecho del
menor de su derecho de ser escuchado, opinidn que deberd valorar teniendo en
cuenta la madurez, autonomia y capacidad para entender el asunto.

Cabe anotar que los Unicos datos de menores de edad a los que GuruSoft S.A.S. hace
fratamiento son los de hijos de los empleados para los fines de coberturas en salud,
caja de compensacién y demds beneficios que establece la ley, asi como las
actividades que promueve la empresa para el bienestar de sus empleados y sus
familias.

85 DERECHOS QUE LE ASISTEN COMO TITULAR DE LOS DATOS

Los fitulares de datos personales almacenados en cualquiera de las bases de datos de
GuruSoft S.A.S. podrdn ejercer en cualguier momento sus derechos de acceso,
actualizacioén, rectificacién y supresién, frente al responsable del tratamiento de La
Compania.

La Compania guardard confidencialidad a los datos personales suministrados por los
titulares y no los entregard a terceros con fines comerciales sin autorizacion e
informacion previa al titular.

De conformidad con lo establecido en el articulo 8 de la Ley 1581 de 2012 y el decreto
1377 de 2013, el Titular de los datos personales tiene los siguientes derechos:

a. Conocer, actualizar y rectificar sus datos personales frente a los responsables
del Tratamiento o Encargados del Tratamiento. Este derecho se podrd ejercer,
entre otros frente a datos parciales, inexactos, incompletos, fraccionados, que
induzcan a error, o aquellos cuyo Tratamiento esté expresamente prohibido o
no haya sidoautorizado;
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b. Solicitar prueba de la autorizacién otorgada al responsable del Tratamiento
salvo cuando expresamente se exceptle como requisito para el Tratamiento,
de conformidad con lo previsto en la ley;

c. Ser informado por el responsable del Tratamiento o el Encargado del
Tratamiento, previa solicitud, respecto del uso que les ha dado a sus datos
personales;

d. Presentar ante la Superintendencia de Industria y Comercio quejas por
infracciones a lo dispuesto en la presente ley y las demds normas que la
modifiquen, adicionen o complementen;

e. Revocar la autorizacion y/o solicitar la supresion del dato cuando en el
Tratamiento no se respeten los principios, derechos y garantias constitucionales
y legales, en los términos de ley y de la jurisprudencia que lainterpreta;

f. Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

El derecho de supresidn no es un derecho absoluto. La Compaiia puede negar o limitar
el gjercicio de este cuando:

a. Eltitular de los datos tenga el deber legal o contractual de permanecer en la
base de datos.

b. La eliminacién de datos obstaculice actuaciones judiciales o administrativas
vinculadas a obligaciones fiscales, la investigacion y persecucién de delitos o la
actualizacién de sanciones administrativas.

c. Los datos sean necesarios para proteger los intereses juridicamente tutelados
del titular; pararealizar una accidn en funcidn delinterés publico, o para cumplir
con una obligacién legalmente adquirida por el titular.

d. Los datos sean datos de naturaleza publica y correspondan a los registros
publicos, los cuales tienen como finalidad su publicidad.

e. Los datos constituyan un soporte para la operacidén normal de La Compania y
que deba ser conservada por esta en virtud de la Ley o sus procesos internos.

Igualmente, el titular de datos personales puede revocar en cualquier momento, el
consentimiento al fratamiento de éstos, siempre y cuando, no lo impida una disposicidon
legal o contractual. En este caso puede operar de manera parcial o total.

8.6 PROCEDIMIENTO PARA EJERCER LOS DERECHQOS DEL TITULAR DE LOS DATOS

Los titulares de los datos personales podrdn en cualguier momento presentar consultas,
sugerencias, reclamos o quejas ante el responsable del fratamiento de sus datos
personales. Para la consecucion de dichos trdmites, el interesado deberd dirigir un
correo electronico a habeasdata.co@guru-soft.com; la solicitud serd atendida dentro
de los términos establecidos por la Ley 1581 de 2012 y el Decreto 1377 de 2013, para el
efecto. La solicitud deberd contener, al menos, la informacidén que se identifica a
continuacién:

e Identificacién del titular. Si va a hacer un reclamo es necesario presentar una
copia del documento de identidad.

e Descripcién de los hechos que dan lugar a la consulta, sugerencia, reclamo o
queja.

e Términos de la solicitud

e Direccién para notificacion

La consulta se recibird por los siguientes canales:

e Forma telefénica en el (+57) 3905667,
e correo electronico habeasdata.co@guru-soft.com;
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e A fravés del chat o formulario de contacto de la pdgina web_www.guru-
soft.com

Las consultas serdn respondidas en el término de diez (10) dias hdbiles. Los reclamos
serdn contestados en un término mdximo de quince (15) dias hdbiles contados a partir
de la fecha de recibo. Cuando no fuere posible atender la consulta dentro de dicho
término, se informard al interesado, expresando los motivos de la demora y senalando
la fecha en que se atenderd su consulta, la cual en ningUn caso podrd superar los cinco
(5) dias hdbiles siguientes al vencimiento del primer término

8.7 PERSONAS A QUIENES SE LES PUEDE SUMINISTRAR INFORMACION

La informacién que reuna las condiciones establecidas en la presente ley podrd
suministrarse a las siguientes personas:

o AlosTitulares, sus causahabientes o sus representantes legales;

e Alas entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial y terceros autorizados por la Ley.

e Alos terceros autorizados

8.8 DEBERES DEL RESPONSABLE EN EL TRATAMIENTO DE DATOS

De acuerdo con la Ley, son deberes de los responsables del fratamiento de datos
personas, los siguientes, sin perjuicio de las demds disposiciones previstas en laley:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data;

b. Solicitar y conservar, en las condiciones previstas en la ley, copia de la
respectiva autorizacién otorgada por el Titular;

c. Informar debidamente al Titular sobre la finalidad de la recoleccion y los
derechos que le asisten por virtud de la autorizacién otorgada;

d. Conservar la informacién bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

e. Garantizar que la informacién que se suministre al Encargado del Tratamiento
sea veraz, completa, exacta, actualizada, comprobable y comprensible;

f.  Actuadlizar la informacién, comunicando de forma oportuna al Encargado del
Tratamiento, todas las novedades respecto de los datos que previamente le
haya suministrado y adoptar las demds medidas necesarias para que la
informacion suministrada a este se mantenga actualizada;

g. Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al
Encargado del Tratamiento;

h. Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos
cuyo Tratamiento esté previamente autorizado de conformidad con lo previsto
en la presente ley;

i.  Exigir al Encargado del Tratamiento en todo momento, el respeto a las
condiciones de seguridad y privacidad de la informacién del Titular;

i Tramitar las consultas y reclamos formulados en los términos senalados en laley;

k. Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de la ley y en especial, para la atencién de consultas
yreclamos;

| Informar al Encargado del Tratamiento cuando determinada informacién se
encuentra en discusion por parte del Titular, una vez se haya presentado la
reclamacion y no haya finalizado el trédmite respectivo;

m. Informar a solicitud del Titular sobre el uso dado a sus datos;

n. Informar a la autoridad de proteccién de datos cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacién de los Titulares.
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o. Cumplir las instrucciones y requerimientos que imparta la Superintfendencia de
Industria y Comercio.

8.9 DEBERES DE LOS ENCARGADOS DEL TRATAMIENTO

Los Encargados del Tratamiento deberdn cumplir los siguientes deberes, sin perjuicio de
las demds disposiciones previstas en la presente ley y en otfras que rijan su actividad:

a. Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho
de hdbeas data;

b. Conservar la informaciéon bajo las condiciones de seguridad necesarias para
impedir su adulteracion, pérdida, consulta, uso o acceso no autorizado o
fraudulento;

c. Readlizar oportunamente la actualizacion, rectificacion o supresion de los datos
en los términos de ley;

d. Actudlizar la informacién reportada por los responsables del Tratamiento dentro
de los cinco (5) dias hdbiles contados a partir de su recibo;

e. Tramitar las consultas y los reclamos formulados por los Titulares en los términos
senalados en la ley;

f.  Adoptar un manual interno de politicas y procedimientos para garantizar el
adecuado cumplimiento de laley y, en especial, para la atencidn de consultas
y reclamos por parte de los Titulares;

g. Registrar en la base de datos la leyenda “reclamo en trédmite” en la forma en
que seregula enlaley;

h. Insertar en la base de datos la leyenda “informacién en discusion judicial” una
vez noftificado por parte de la autoridad competente sobre procesos judiciales
relacionados con la calidad del dato personal;

i.  Abstenerse de circular informacién que esté siendo controvertida por el Titular
y cuyo bloqueo haya sido ordenado por la Superintendencia de Industria y
Comercio;

i Permitir el acceso a la informacién Unicamente a las personas que pueden
tener acceso a ello;

k. Informar a la Superintendencia de Industria y Comercio cuando se presenten
violaciones a los cédigos de seguridad y existan riesgos en la administracion de
la informacién de los Titulares;

. Cumplir las instrucciones y requerimientos que imparta la Superintendencia de
Industria y Comercio.

En el evento en que concurran las calidades de Responsable del Tratamiento vy
Encargado del Tratamiento en la misma persona, le serd exigible el cumplimiento de
los deberes previstos para cada uno.

La Compania en garantia de los derechos de los Titulares, tiene pactado con sus
colaboradores, que intervenga en cualquier fase del tfratamiento de los datos, la
obligaciéon de salvaguardar la confidencialidad y limitar el uso de dicha informacion a
los fines especificos para los cuales fueron recolectados.

9. SEGURIDAD DE LA INFORMACION

Dando cumplimiento al principio de seguridad establecido en la normatividad vigente,
GuruSoft S.A.S adoptard las medidas técnicas, humanas y administrativas que sean
necesarias para otorgar seguridad a los registros evitando su adulteracién, pérdida,
consulta, uso o acceso no autorizado o fraudulento.

GuruSoft S.A.S. cuenta con Politica de Seguridad de la Informacién y estd certificado
en la norma ISO 27001.
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10. PAGINA WEB WWW.GURU-SOFT.COM

Los mecanismos dispuestos por GuruSoft S.A.S para que el titular conozca la politica de
Tratamiento de la informacion y los cambios sustanciales que se produzcan en ella o
en el Aviso de Privacidad correspondiente: El mecanismo dispuesto es la pdgina Web,
website de conocimiento publico para todos los titulares, alli se expone la politica de
fratamiento de datos vigente con los cambios que se puedan genera.

Como acceder o consultar la politica de Tratamiento de informaciéon: Para acceder a
la politica serd a través de la pdgina Web https://guru-soft.com/nosotros-colombia/ en
la seccidn de politicas, asi como en todo formulario disponible en la pdgina dispuesto
para la recoleccidon de cualquier dato personal.

Al ingresar a la pdgina www.guru-soft.com y todos los sitios de GuruSoft S.A.S. o utilizar
cualquiera de sus servicios, el titular acepta expresamente los términos de uso, politicas
de privacidad y derechos de autor de este website, los cuales pueden ser modificados
sin previo aviso en cualquier momento por GuruSoft S.A.S.

De acuerdo con los presentes términos y condiciones GuruSoft S.A.S. entenderd que el
titular es quien consigna la informacién, y que, en caso de delegarlo, la persona que lo
hace tiene la facultad de ingresar informacién en los sitios y/o publicaciones de
GuruSoft S.AS., como clientes, usuarios o proveedores, empleados, contratfistas,
proveedores, etc., con el objeto de consultar y/o buscar informacién contenida en
estos.

Esta pdgina y su contenido pertenecen a GuruSoft S.AS., empresa propietaria de la
pdgina www.guru-soft.com por esta razén, se prohibe la reproduccion total o parcial,
traduccion, inclusion, transmision, transformacion, aimacenamiento o acceso a través
de medios analdgicos, digitales o de cualquier otro sistema o tecnologia creada, o por
crearse, de cualquiera de sus contenidos sin autorizacion previa y escrita de GuruSoft
S.AS.

La pdgina www.guru-soft.com y demds sitios de GuruSoft S.A.S. pueden contener
enlaces a websites de terceros. Las politicas de confidencialidad de tales sitios pueden
ser diferentes a las politicas de confidencialidad de www.guru-soft.com. GuruSoft S.A.S.
no ejerce confrol sobre los sitios operados y mantenidos por terceras partes, sus
productos o servicios. Por esta razdén, no serd responsable por la calidad o pertinencia
de su contenido.

El titular estd en la obligacidén de leer la politica de confidencialidad de los sitios
enlazados a través www.guru-soft.com e ingresard a ellos bajo su propio riesgo.

El titular Unicamente podrd ingresar a las secciones que le sean autorizadas por
GuruSoft, por lo tanto, se abstendrd de utilizar cualquier medio para violar la seguridad
y las restricciones, asi como cualquier medida tecnoldgica.

La identificacion y la clave de acceso son personales e intransferibles, y el titular serd el
Unico responsable por su uso adecuado. Cualquier violacidén a esta disposiciéon dard
lugar a que GuruSoft pueda invocar este incumplimiento para ferminar la
correspondiente relacidn existente o en curso de establecerse, sin perjuicio del cobro
de las indemnizaciones a las que hubiere lugar.

Si tiene alguna pregunta, duda o aporte sobre este documento, puede comunicarse
con nosofros a través de los siguientes canales de comunicaciéon: mediante
comunicacion escrita a tfravés del correo electrénico a habeasdata.co@guru-soft.com
o por escrito en la oficina principal, con referencia “Proteccidén de Datos Personales”,
ubicada en Calle 116 No 23 — 06, Oficina 303.
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El presente documento tiene vigencia a partir del dia 4 de octubre del 2016, y podrd
ser modificado en cualguier momento, en cumplimiento de las obligaciones
establecidas en la Ley 1581 de 2012, los decretos reglamentarios y demds normas que
complementen modifiquen o deroguen, asi como atendiendo las instrucciones,
documentos o reglamentos de la Superintendencia de Industria y Comercio y demds
entes de conftrol.

El mismo documento y cualquier modificacién se mantendrdn publicados en la pagina
web: www.guru-soft.com.

11. VIGENCIA DE LA POLITICA
La primera versidon de la Politica se establecié el 4 octubre de 2016. La Ultima revisidn
publicada es de Julio de 2021.

Por regla general el término de las autorizaciones sobre el uso de los datos personales
se entiende por el término de la relacion comercial o de la vinculacién al servicio y
durante el ejercicio del objeto social de la compania.

12. LISTA DE DISTRIBUCION
PUblico en general.
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